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 كــميكروتي يزاتـتجه و وــرادي ازيــس امن

      

 عنوان : 

 توضيحات : 

و در محل امن ز تجهيزات ميكروتيك پس از تغييرات حتما فايل پشتيبان تهيه ا

 . مستند سازي تغييرات نيز ثبت گردد نگهداري گردد

 روش كار: 

 winbox>file>backupازمسير زير استفاده كنيد     

 

 

 

 

در راستتتتتتتاي 

اعمتا  تنييمتتات 

امنيتتتب  تتر روي 

تجهيتتزات حتتوزه 

فتتاوا مزا استتت 

در استترو و تتت 

فتاوا  كارشناسان 

اجتراي  نسبت  ه 

متتتتوارد ايتتتتن 

دستتتوراململ   تتر 

روي راديتتتتتو و 

تجهيتتتتتتتزات 

ميكروتيتتتتتتتك 

 نمايند:ا داا 
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 عنوان :  

   توضيحات :

 .شده  ه روزرسانب گردد مينك راديويب  ه اخرين نسخه مورد تاييد و تست 

  روش كار: 
رو انتخاب كنيد. از پنجره جديدي كه  از  package گزينه  Systemاز  ستتمت 

گتزيتنته روي  و  تلتد check for update متيشتتته  كتنتيتد  از    كتیتيتك 

رو انتختاب كنيتد در نهتايتت  تا انتختاب   Current گزينته Channel  ستتمتت

 ودانجاا ميش ميكروتيكنصب نسخه جديد  Download & upgrade گزينه

 

 

 

 
 

 



  اداره شبكه و زيرساخت  -  مديريت آمار و فناوري اطلاعات 

P a g e  | 3 

 عنوان :  

  توضيحات :

 …و SSH و Telnet  راي دستترستب  ه ميكروتيك سترويس  اي مختیفب م ل

  افزايش  راي. مانند مب   ا ب  استتتفاده  ب  موا ع   اك ر در كه  استتت  شتتده فرا م

خاصتتب  ستترويس  ايب كه كار ري  IP Services  ستتمت در  خود روتر امنيت

را  winboxتمتامب ستترويس  تا  جز   تدين منيور     نتدارنتد را رير فلتا  نموده

  ريرفلا  نماييد

 روش كار: 

 winbox>ip>ipservicesازمسير زير استفاده كنيد     
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 عنوان : 

  توضيحات :

 …و SSH و Telnet  راي دستترستب  ه ميكروتيك سترويس  اي مختیفب م ل

  افزايش  راي. مانند مب   ا ب  استتتفاده  ب  موا ع   اك ر در كه  استتت  شتتده فرا م

استتتفاده   ايب كه پورت ستترويس    IP Services  ستتمت در  خود روتر امنيت

توان شتماره پورت   ا استتفاده از دستتور ليل مب مچنين     ميكنيد را تغيير د يد

 .را مشا ده نمودRouterOS  ايمر وط  ه سرويس

ip service print 

توان شتماره پورت مر وط  ه يك سترويس  ستسس  ا استتفاده از دستتور ليل مب

 .را تغيير داد RouterOS در

ip service set ssh port=1284 

 روش كار: 

 winbox>ip>ipservicesازمسير زير استفاده كنيد     
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 عنوان : 

  توضيحات :

 …و SSH و Telnet ميكروتيك سترويس  اي مختیفب م ل راي دستترستب  ه 

 در  ستتمت  مانند مب  ا ب  استتتفاده  ب  موا ع   اك ر در كه  استتت  شتتده فرا م

Available From مب توانيد رنج IP  ايب كه مب توانند  ه اين سترويس  ا و 

  .پورت  ا دسترسب داشته  اشند را محدود نماييد

 روش كار: 

 winbox>ip>ipservicesازمسير زير استفاده كنيد     

 

 
 
 



  اداره شبكه و زيرساخت  -  مديريت آمار و فناوري اطلاعات 

P a g e  | 6 

 عنوان :  

  توضيحات :

   ته  ازيت ن  فللا  كته  يب تا  سيستترو  كردن disable  ايت   و  يستتاز  فلتا   رير  ي را

  ميكن بم  استفاده ip service disable يدستور كد از ميندار استفاده

 روش كار: 

 ا را  شده و وضليت آن اي نصب  Package توانمب ا استفاده از دستور زير 

 . مشا ده نمود RouterOS در

system package print 
 

 اي ريرضروري را ريرفلا   Package توانسسس  ا استفاده از دستور زير مب

 كنيم  لنوان م ا  :

 
/system package disable ipv6 

/system package disable mpls 

/system package disable hotspot 
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 عنوان :  

 

 

  توضيحات :

Access List پنجره اي است كه از طريق آن ميتوانيم مشخص كنيم كه كداا 

Station  ا  توانند  ه  Access point  وصل شوند. 

 

 
 

 

 

 

 

 

 

 ميتوانيم مشخص كنيم كه  connect List  ه عبارت ديگر  ا استفاده از

Station د يقا  ه كداا Access point  متصل گردد. 
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 عنوان :  

  توضيحات :

و  تتدون رمتتز عبتتور  admin  صورت پيش فتترش شناستته كتتار ري  صتتورت

 System Users فلتتا  متتب  اشتتد كتته پيشتتنهاد متتب شتتود در  ستتمت

ديگتتري تغييتتر د تتيم و  تتراي مصتتار  را  تته نتتاا  admin شناستته كتتار ري

عادي كه نيتتاز  تته تغييتتر خاصتتب در روتتتر نتتداريم يتتك شناستته كتتار ري  تتا 

ايجتتاد كنتتيم و تتتا حتتد متتزوا از شناستته كتتار ري  تتا  Read سطح دسترسب

 .استفاده نكنيد Full سطح

 روش كار: 

را   Users و از زير منوي  از شده گزينه  System از منوي اصیب گزينه  •

 .انتخاب مب كنيم 

 كیيك كرده و از صفحه ADD  ر روي علامت User List در پنجره  •

New User مشخصات جديد را وارد مب كنيم. 

• Name  : ميكن  بم  انتخاب نير مورد كار ر ي را را بنام . 

• Password  :ميكن بم  مشخص را نير مورد عبور رمز. 

• Group  : ميكن بم  مشخص را وزر ي  بدسترس سطح. 

 كيكروتيم  در مختیف ي ا بدسترس   ا گروه 3 فرش شي پ  صورت •

 :  از اند عبارت كه دارد وجود

• Read  :دارند را ماتيتني  مشا ده يبتوانا فقط . 

• Write  :كردن اضافه و ر ييتغ يب توانا ماتي تني مشا ده  ر علاوه 

 .دارند ز ين را دي جد مات يتني

• Full  :دارند  را كيكروتيم  يكر نديپ و  مات يتني اعما  يب توانا. 

• Address  :قيطر از  صرفا  يكار ر كه  ميكن مشخص مي  خوا  چنانچه  

 را نير مورد ستمي س IP آدرس شود متصل كيكروتي م   ه خاص ستم يس

 . ميكن بم  وارد  سمت نيا در
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 عنوان : 

  توضيحات :

 اي مختیتتف و  تتا ايجتتاد ستتطح دسترستتب Attacker در ايتتن  ستتمت يتتك

 اي مختیتتف متتانع از امكتتان كتتاركرد متتمثر روتتتر شتتما  ستن سرويس لضا  

 تتاي ايتتن  ستتمت را  ررستتب كتترده و متتوارد  Rule .شتتوددر شتتبكه مب

 .ناخواسته را در اين  سمت حذ  كنيد

 روش كار: 

 

Winbox> Firewall > Filter Rules 
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 عنوان : 

 

  توضيحات :

 دايت ترافيك  ه مقصد اي نامشخص را تليين  توان جهت اين  سمت مباز 

 اي اين  سمت را  ررسب كرده و موارد ناخواسته را در اين  سمت   Rule .كرد

 .حذ  كنيد 

 روش كار: 
Winbox> Firewall > NAT 
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 عنوان :  

 

  :توضيحات 

روتر  اي مختیف را در امكان ايجاد استتكريست Attacker از اين  ستتمت يك

 اي مختیف  ر روي شتما فرا م كرده و در  ازه زمانب مختیف  اع  اجراي فرمان

 اي اين  ستمت را  ررستب كرده و موارد ناخواستته را  Rule  شتودروتر شتما مب

 .در اين  سمت حذ  كنيد

 روش كار: 
Winbox> System - Script 
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  عنوان :  

 

  توضيحات :

يتتن ستترويس يتتك پتتورت روي روتتتر شتتما را اتوجه  ه اينكه فلا   تتودن     ا

 تتاز متتب گتتذارد در صتتورتب كتته از ايتتن ستترويس استتتفاده اي نداريتتد از 

آن را ريتتر فلتتا  نماييتتد و در موا تتع نيتتاز  Tools-BTest Server  ستتمت

 كيتت ت شتتده  تتاز  پنجتتره  رد  .مجدد فلا  كرده و از اين  ا یيتتت استتتفاده كنيتتد

 يپهنتتا تستتت ستترور عنتتوان  تته كيتت كروتيم  را. ديتت  زن را Enabled نتتهيگز

 ي تترا ديتت  زن را Authenticate نتتهيگز گيتت ت كتته بصتتورت در.شود فلا   اند

  .شود انجاا تي و احراز دي ا تست انجاا

 . ديكن فلا  ري ر را Enabled  تهيگز كي ت حتما تست  انجاا  لد: نكته

 روش كار: 
Winbox> Tools>-BTest Server 
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